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ПРОЕКТНАЯ ОЦЕНКА НАДЕЖНОСТИ ИНФОРМАЦИОННОГО ТЕЛЕКОММУНИКАЦИОННОГО КОМПЛЕКСА  «МИЦИТ»

Абросимов Л.И.

Международный информационный центр инновационных технологий (МИЦИТ) представляет собой аппаратно-программный комплекс, в состав которого входят технические средства и программное обеспечение, которые в первую очередь определяют надежностные характеристики системы.

На надежность ИТК МИЦИТ в существенной степени оказывают влияние условия, в которых функционирует МИЦИТ. В  состав условий, которые нарушают качество функционирования входят:

- нарушение электропитания;

- нарушения температурного режима;

- действия внешних сетевых нарушителей.


Следовательно, надежностные характеристики ИТК МИЦИТ определяются вектором состояний, который характеризует:

- технические средства (Т);

- программное обеспечение (П);

- электропитание (Э);

- температурный режим (В);

- сетевых нарушителей (С);

На основании анализа результатов независимого аудита оборудования и программных средств, которые приобретаются у ведущих фирм-производителей, при проектировании используют в качестве исходных данных время до первого отказа, вызванного соответствующим параметром состояния, а именно:

- время ТТ наработки на первый отказ сервера;( ТТ= 1год )

- время ТП наработки на первый отказ программного обеспечения сервера (ТП =1год );


Внешние условия характеризуются временем до первого отказа, которое в условия проектирования определяется данными, полученными у  экспертов, а именно:

- среднее время ТЭ  наработки на первый отказ блока бесперебойного питания( ТЭ = 1год )

- среднее время ТВ  наработки на первый отказ сервера при изменении годовой температуры ;( ТВ = 5 месяцев )

- среднее время ТС  наработки на первый отказ информационного и программного обеспечения , вызванного сетевыми нарушителями;( ТС = 5 месяцев ).


МИЦИТ разрабатывается как система с восстановлением после отказов.


Учитывая опыт, накопленный ИВЦ МЭИ, пессимистические оценки времени τ восстановления после отказов технических средств, программного и информационного обеспечения можно оценить следующими значениями:

τТ – время восстановления технических средств (τТ = 1 неделя)
τП  – время восстановления программного обеспечения (τП = 3 дня)

τЭ – время восстановления электропитания (τЭ = 3 дня)

τВ – время восстановления температурного режима (τВ = 3 дня)

τС– время восстановления после атак сетевых нарушителей (τС = 3 дня)

Интенсивность отказов вычисляется по соотношению

λi = 1/Тi                                            (1)
Интенсивность восстановлений вычисляется по соотношению


µi = 1/ τi                                 (2) 


Рассматривая отказы как независимый поток событий, можно определить интенсивность Λ суммарного потока событий по соотношению:

Λ=Σλi 


(3)

Таким образом, интенсивность Λ суммарного потока событий

Λ = 14 1/год


Среднее Тср время наработки на отказ системы из одного сервера составит

Тср =1/ Λ


(4)

Численное значение среднее время Тср наработки на отказ системы из одного сервера составит

Тср = 6 месяцев

Вероятность Р1 работоспособного состояния системы МИЦИТ с одним сервером определяется по соотношению

Р1 = ( 1 + Σ λi/ µi )-1                (5)

После подстановки численных значений исходных параметров получаем:

Р1 = 0,9285

Для повышения надежности ИТК МИЦИТ предусмотрено горячее резирвирование, которое обеспечивается использованием 2-х серверов

Вероятность Р2 работоспособного состояния системы ИТК МИЦИТ  с двумя серверами составит: 

Р2 = 0,99488 = 99,488% 
Выводы:

1. Предлагаемые технические решения даже по пессимистическому сценарию обеспечивает высокую надежность функционирования ИТК «МИЦТ», составляющую 99,488%

2. Существенное повышение надежности можно обеспечить повышением качества электропитания и повышением стойкости защиты от несанкционированного доступа, что обеспечивается настройкой ИКТ «МИЦТ» на стадии эксплуатации после настройки программных и аппаратных средств, заложенных в Заказные спецификации.

