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ФУНКЦИОНАЛЬНО-СТРУКТУРНАЯ МОДЕЛЬ ИНФОРМАЦИОННО-ЗАЩИЩЕННОГО БАНКА ДАННЫХ КАТАЛОГИЗАЦИИ ТОПОЛОГИЧЕСКИХ РЕШЕНИЙ ЭЛЕКТРОННОЙ КОМПОНЕНТНОЙ БАЗЫ
Д.Ю. Немчин, В.А. Беспалов
(МИЭТ)
Высокотехнологичная индустрия зависит от уровня развития микроэлектроники. Поскольку международное разделение труда становится доминирующим фактором промышленного развития, многие технологические цепочки становятся уязвимы с точки зрения требований информационной безопасности.

В связи с этим возникают серьезные проблемы, связанные с предотвращением утечки секретной информации и защитой проектных решений от несанкционированного вмешательства на этапе производства микросхем. 

Исходя из технологического цикла проектирования, каталогизации и изготовления фотошаблонов и функциональной схемы банка данных проектной информации, были выработаны требования к системе каталогизации фотошаблонных проектов в целом.

В целях обеспечения информационной безопасности, архитектура программно-аппаратного комплекса каталогизации и хранения фотошаблонных проектов должна быть спроектирована таким образом, чтобы работа осуществлялась только из внутренней локальной сети. Удаленный доступ и использование данных, программного обеспечения, размещенных на сервере, должно быть исключено. 

Комплекс программно-аппаратных средств и организационных решений  защиты информации от несанкционированного доступа должен включать в себя следующие подсистемы:  управления доступом; регистрации и учета; обеспечения целостности и достоверности; криптографической; администрирования системы защиты информации.

В результате выполнения работ были исследованы алгоритмы и методы хранения и обработки информации для изготовления фотошаблонов, на основе полученной информации выработаны требования к системе каталогизации фотошаблонных проектов и разработана функционально-структурная модель информационно-защищенного банка данных проектной информации. 

Ключевой особенностью проведенных исследований является структурированная схема прохождения заказа на изготовление фотошаблонов, которая обеспечит в дальнейшем процесс проектирования и изготовления фотошаблонов с обеспечением достаточной степени информационной защищенности, необходимой для разработки систем специального назначения.
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