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ОЦЕНКА ПОДХОДОВ К РЕШЕНИЮ ПРОБЛЕМ ОБЛАЧНЫХ СИСТЕМ ХРАНЕНИЯ ДАННЫХ
Тютиков Д.А., Абросимов Л.И.  (НИУ «МЭИ»)

В настоящее время все большую популярность приобретают облачные системы хранения данных (ОСХД). Это связано с тем, что клиент с минимальными затратами получает дистанционно-доступную, масштабируемую систему хранения данных произвольного объема, а поставщик услуг получает возможность максимально использовать свои ресурсы без привязки к конкретному клиенту.

Однако использование ОСХД влечет за собой некоторые проблемы инженерного характера как для клиентов, так и для поставщиков услуг.

Для потребителей главными проблемами является обеспечение доступности и безопасности. Хранение критичных для производственного процесса данных подразумевает использование нескольких резервных каналов для доступа к глобальной сети. При этом частные данные передаются через публичную сеть, и остро встает вопрос обеспечения безопасности. Необходимо исключить использование атаки типа «man in the middle». Решением проблемы может являться использование VPN-подключения к удаленным ресурсом. При грамотной реализации это сделает перехват, дешифрование и подмену данных крайне трудоемкой задачей, не осуществимой за приемлемое время.

Провайдеры сталкиваются с проблемами сохранности данных. Этот параметр регулируется количеством резервных копий данных. Слишком малое их количество увеличивает вероятность безвозвратной утраты данных, а увеличение числа копий растут затраты на оборудования. На сегодняшний день стандартом является использование трех копий, что позволяет сохранить баланс между затратами оборудования и надежности. Важно размещать резервные копии на достаточном удалении друг от друга. 

Например, если они находятся, на разных серверах, но в одной стойке, то сбой питания в стойке приведет к потере данных. Важной проблемой является балансировка нагрузки между серверами хранения данных и между прокси-серверами. Для балансировки нагрузки между серверами хранения им присваиваются весовые коэффициенты в зависимости от объема их дискового пространства и быстродействия. 

Таким образом, быстрые сервера с большими дисками используются чаще, а менее мощные — реже. Еще одним способом оптимизации ресурсов может быть перемещение наиболее часто используемых данных на более быстрые носители (SSD), а редко используемых на медленные (магнитные ленты). Балансировка нагрузки между прокси-серверами реализуется при помощи протокола CARP. В докладе приводятся результаты сравнительной оценки различных подходов модернизации ОСХД.






