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АНАЛИЗ ПРОБЛЕМ ПОСТРОЕНИЯ ОБЛАЧНОГО СЕРВИСА НА БАЗЕ NAS-УСТРОЙСТВ
Суховерхий В. А., Абросимов Л. И.
В связи со сложившейся ситуации в плане конфиденциальности облачных хранилищ становится актуальной проблема безопасности хранящихся и удаленно исполняющихся данных на облачных сервисах.
Согласно последним проведенным социологическим исследованиям, облачные и другие удаленные сервисы вызывают недоверие у пользователей как в коммерческом, так и в гражданском секторе.
Для решения проблем, связанных с защищенностью данных при использовании облачных сервисов, в коммерческий сектор и для домашнего использования интегрируются NAS (Network Attached Storage англ.) устройства в качестве замены сторонним облачным сервисам [1].
NAS-устройства уступают облачным сервисам: отсутствием предоставления API или сильной ограниченностью для работы сторонних приложений, также NAS-устройства не обладают возможностью удаленного выполнения приложений. Ограниченность функций NAS-устройств не позволяет рассматривать интеграцию NAS-устройств как замену облачным сервисам.
Решение проблемы, связанной с недостатком открытого API для NAS-устройств, можно решить, применив дистрибутив Unix операционной системы, построенной с использованием сетевой оконной системы.
В качестве оконной системы в большинстве дистрибутивов unix-совместимых операционных систем используется X Window System. Оконная система позволяет проводить полноценное удаленное сетевое взаимодействие по протоколу устаревшему X Window System core protocol что делает невозможной поддержку большинства сетевого функционала [2].
Для решения указанной проблемы автором разработана сетевая оконная система с применением веб технологий для unix-совместимых операционных систем. 
Применение разработанной сетевой оконной системы позволяет предоставить API для приложений, упростив оптимизацию приложений, работающих на NAS устройстве, для дальнейшего удаленного взаимодействия по сети.
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Mpenmywectea NAS

ObecneunBaeT HapEKHOCTb XPaHEHMSA AGHHBIX
/\ETKOCTb AOCTYNa A MHOTUX NOAL3OBaTENEl
/\ETKOCTb aAMUHUCTPUPOBAHHS
Macwrabupyemocts

NAS cucTeMbl NO3BOAAIOT UCMOAB30BATh TAKOE PELLEHNE
KaK KAaCTEpPbl AAR BbICOKO HarpyXXeHHbIX anoneHmﬁ.
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AnCTPUOYTUBBI UCMOAB3YEMbIE
Ha NAS
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X Window System core
protocol

B Ka4ecTBE OKOHHOI CUCTEMBI B GOABLUMHCTBE AUCTPUOYTUBOB
UniX-COBMECTUMBIX OMEPaLIMOHHBIX CUCTEM UCMIOAL3YETCS X
Window System. OkoHHas cucTeMa NO3BOASIET MPOBOAWTL
TOAHOLIEHHOE YAANEHHOE CETEBOE B3aUMOAEHCTBHE NO NPOTOKOAY
ycrapeswemy X Window System core protocol 4o penaet
HEBO3MOXHOI MOAAEPXKKY GOALLLMHCTBA CETEBOTO dyHKLIMOHAA
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Hepoctatkm MO

OtcyTcTBME NopAepXKK npotokona X Window System core
protocol Ha COBPEMEHHBIX MOBUALHBIX YCTPOICTBAX

BOABLUMHCTBO OKOHHBIX CUCTEM HE MOAAEPXMBAKOT
TMBPHUAHOCTL MPUAOXKEHHUI (3aMYCK MPUAOXKEHUS, 6€3 N3MEHUS
€T0 NPOrPaMMHOTO KOAA, Ha YCTPOICTBAX C Pa3HbIM
dopmpakTopom)

OTCyTCTBIE BO3MOXHOCTU pacnapamenvBaHm1s 06paboTki
[AaHHBIX MEXAY KAEHTOM 1 CEPBEPOM

V3NMLLHAS Harpyska cepBepHON YacTi
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NAS ¢ pa3paboTtaHHoOM
OKOHHOW CUCTEMOW

PaclumpeHie $yHKLMOHaABHOI BOSMOXHOCTH MO YacTh
npeaocTaBAeHUst AP| CTOPOHHUM MPUAOXKEHNUSM

Ans poctyna He TpebyeTcs cneuranMsnpoBaHHOE NPUAOXKEHNE
KAWMEHT

Bo3MmoxHOCTL paspabaTtkiBaTe HOBLIE MPUAOXKEHUS

B0o3MOXHOCTb AOBABASITE YXE CYLLECTBYIOLLME MPUAOXKEHUS
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nHtepoderica B dopmare HTMLS

= BOSMOKHOCTS YIaTeHHOTO B3aHMOTeHCTBHA ¢ OKOHHOH CHCTeMOl

'BOSMOKHOCTS MAPA-LTETSHOTO BHITIOTHEHN KOTA MEXY KTHEHTOM H CepBepOM

CBOGOAHO NIepeITIoTeRTe MeACTY CepBepau

'BOIMORHOCT PerIepHHTa Tpadiic ¢ HCTIOS30BaHeM BRACOKAPTEL

AzanTHBHOCTS TpaQHHecKoro HHTepdefica IS PATHIHEIX BIIOB YCTPOFCTE
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3aKAKYEHME

W3 MOAYYEHHbIX A@HHbIX MOAYYEHHBIX MPU aHaAU3e PacCMOTPEHHBIX
OKOHHBIX ~ CUCTEM,  MpuMeHaemblx Ha NAS  ycTponctBax,  Oblan
CHOPMYAMPOBaHBI  3aAaUM, HEOOXOAUMBLIE AAS  PELIEHMS, BbIABAEHHBIX
NPOGAEMHBIX MECT B CYLLECTBYHOLUMX PELIEHMSX.

AN pelenna AaHHbIX 3apad Obina paspaboTaHa ceTeBas OKOHHas
cucTema ¢ NpUMEHeHUeM Be6 TEXHOAOTHIA.

Pa3spabotaHHan ceTeBas OKOHHaA cucTeMa peluaeT NOCTaBAEHHble
3apaun N0  pEWeHWD YyKas3aHHbIX NpoOAeM, a Takke MMeeT paA
MPEUMYLLECTB MO CPABHEHMIO C CYLIECTBYIOLUMMU aHAAOTaMK.

PaGOTOCTIOCOOHOCTL  CETEBOM  OKOHHOM  CUCTEMbI M pelleHne
NOCTABAGHHbIX  3apad,  MOATBEPXAAIT — NPOBEAEHHBbIE  MCMbITaHMA
pa3paboTaHHO! CETeBOW OKOHHOM CUCTEMbl C  MPUMEHEHUEM BeO
TEXHOAOTUI
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O6AayHble BbIYUCAEHUSA

— MOAeAb obecrieyeHns YAOGHOTO CETEBOTO AoCTyna o
Tpe6oBaHMIO K HEKOTOPOMY 06LLEMY GOHAY KOHPUTYPUPYEMBIX
BbIYMCAMTEALHBIX PECYPCOB  (HampuUMep, CETAM Nepeaayu
AaHHbIX, CepBepaM, YCTPOWCTBAM  XpaHEHWs  AaHHbIX,
NPUAOKEHUAM U CepBUCaM — Kak BMecCTe, Tak W Mo
OTAEABHOCTM),  KOTOpble ~ MOTYT  ObiTb  OMEepaTUBHO
NpeAoCTaBAEHbl U OCBOGOXAEHbI C  MUHUMaAbHLIMU
3KCMAYaTaLUMOHHBIMK ~ 3aTpaTaMi  MAW  OBpalleHUaMU K
npoBaiaepy
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MpenMyLLECTBO MCMOAB30BaHME
06AauHbIX CEPBUCOB

BO3MOXHOCTb AOCTYNa K AaHHBIM C AGOTO KOMNbIOTEPa, MMEIOLLETD
BbIXOA B VIHTEpHET.

BO3MOXHOCTb OpraH13aLn1 COBMECTHOI paGoThl C AGHHBIMM

Bg\cokan BEPOATHOCTL COXPAHEHNSA AAHHBIX AGXE B CAyUae annapatHbIX
c6oes.

KAMEHT NAGTHT TOALKO 3 TO MECTO B XpaHHAMLLLE, KOTOPOE GaKTMUECKK
MCMOAL3YET, HO He 3a apeHAy CepBepa, BCE PECYPChI KOTOPOTO OH MOXET
¥ HE UCTIOAb30BaATb.

KAMEHTY HET HEOGXOAMMOCTH 3aHUMATLCS NPUOGPETEHMEM, OAAEPXKKON
M 06CAYXMBaHWEM COOCTBEHHOM MHOPACTPYKTYPbI M0 XPAHEHHIO AGHHBIX,
UTO, B KOHEUHOM CUETE, YMEHbILIAET 00LIME MAEPXKN POM3BOACTBA.

Bce npoueaypbl N0 pe3epBUPOBaHMIO M COXPaHEHHIO LIEAOCTHOCTH
/AaHHbIX POU3BOASTCS NPOBANAEPOM «OOAAUHOI0» LEHTPE, KOTOPIiA HE
BOBAEKAET B 3TOT NPOLIECC KAMEHTa
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Mpobrema BHeAPEHMA 0OAQUHBIX
CEepBUCOB

m TMopsaaka 51% komnaHuit 3asgBUAK, YTO 3GOEKTUBHOCTL
3aLLMTLI AGHHBIX M MPUAOXKEHMIA B 06AaUHBIX CepBHcax bbina
HU3KOM.

—_

*COrAacHO aHaAMTMUECKOMY areHTcTBy OVUM 3a 1 keaptaa 2017 ropa
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737% Vincrpymentoi | Kommentapun

Mpobrema BHEAPEHUSA 0OAQUHBIX
CEpPBUCOB

m B 710 Xe Bpems 64% IT-cneLnanvcToB CYUTAIOT, YTO
MCNOAL30BaHHE «0BAaKa» CHUXAET CIOCOGHOCTb KOMMaHUN

3aLUMTUTL BaXHbI€ AGHHbIE.
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Mpobrema BHEAPEHUSA 0OAQUHBIX
CEpPBUCOB

m  82% npeactaBUTENEi 613HECA HE YBEPEHDI, YTO 3TW CEPBUCHI
YBEAOMSIT MX B TOM CAY4aE, ECAU XaKepbl CyMEIOT MOAYYUTL
AOCTYMN K KOHOUAEHLIMAABHBIM CBEASHUSAM.

*COrAacHO aHaauTUueckomy areHtctey OVUM 3a 1 keaptaa 2017 ropa
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NAS (Network Attached Storage)

- OTAGAbHbIi  KOMMBIOTEP WMAM  CMELMAAM3MPOBaHHOE
YCTPOWCTBO, ~ OCHOBHbIM  MpPEAHA3HAYeHWEM  KOTOPOro
ABAAETCHA NMPEAOCTABAEHWUE CEPBUCOB AAS XPAHEHWSA AQHHbIX
APYTUM yCTpoMCTBaM B ceTW. OnepauuoHHas cucteMa M
nporpammsl NAS-MoAyASt o6ecreunBatoT paboTy XpaHuALLA
AaHHbIX M GalAOBOM cUCTEMBI, AOCTYN K daliram, a Takke
KOHTPOAb HaA GYHKLUMAMM CUCTEMBI.
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