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ВЫЯВЛЕНИЕ ОШИБОК В КОДЕ ПРОГРАММЫ С ПОМОЩЬЮ СТАТИЧЕСКОГО АНАЛИЗАТОРА
Минаев С. А., Д. А. Орлов Д. А.
Проблема безопасности становится все более актуальной в связи с растущим объемом разрабатываемого программного обеспечения. Исходные тексты программ зачастую содержат различные ошибки. Эти ошибки приводят к нарушению нормальной работы программы, в том числе они могут являться причиной уязвимостей в программах.
Для выявления ошибок в программах широко применяется тестирование, однако, с ростом объема исходного кода программ, тестирование становится более трудоемким. Поэтому для выявления уязвимостей используют различные инструментальные средства, такие как статические анализаторы исходного кода программы [1].
Статический анализ кода — это анализ программного обеспечения, который производится над исходным кодом программ и реализуется без реального исполнения исследуемой программы [2].
Одним из наиболее распространенных классов уязвимостей программного обеспечения являются проблемы безопасности доступа к памяти. Множество программ, от которых требуется высокая производительность, реализованы на языках программирования С и С++, которые допускают ручное выделением и освобождением памяти, а также позволяют не проводить проверку индексов массивов, что может приводить к ошибкам в программах [3].
В данной работе решается задача обнаружения ошибок доступа к памяти за границами массивов. Ошибка выхода за границу массива возникает, если индекс, с помощью которого обращаются к элементам массива, превышает допустимое значение. Согласно стандарту языка C++, поведение программы в этом случае не определено. Для решения поставленной задачи выбран язык программирования С++ и статический анализатор кода Cppcheck, который реализует удобный  инструментарий для анализа исходных текстов программ. 
Предусмотрено  проведение разработки модуля для Cppcheck, который будет выявлять ошибку доступа к памяти за границами массивов.
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Однако это не единственный вариант написания кода для подобной 

операции. Цикл можно представить следующим образом:

Имеем переменную цикла в виде указателя и здесь Cppcheckуже не 

распознает выход за границы массива.
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Имеем переменную цикла в виде указателя и здесь Cppcheck уже не распознает выход за границы массива. 
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Алгоритм проверки
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•

Сравнение с границами массива
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Анализ кода с переменной, которая не 

ограничена сверху
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Задана строка и в этой строке мы хотим найти заданный символ:

Рассматриваемая строка имеет конечный размер, однако переменная не 

ограничена сверху. Если в заданной строке отсутствует символ, который 

требуется найти, то произойдет выход за пределы этой строки. Такую 

ситуацию Cppcheckтакже не распознает как ошибку. 
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Задана строка и в этой строке мы хотим найти заданный символ:



Рассматриваемая строка имеет конечный размер, однако переменная не ограничена сверху. Если в заданной строке отсутствует символ, который требуется найти, то произойдет выход за пределы этой строки. Такую ситуацию Cppcheck также не распознает как ошибку. 
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Алгоритм проверки
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Поиск цикла FOR
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Условия цикла:
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Определить, что в цикле обрабатывается строка символов

•

Если есть проверка на символ окончания строки «\0», то ошибки нет
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Если значение переменной цикла не ограничено сверху, то ошибка
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Заключение

•

Статический анализатор кода Cppcheckявляется хорошим 

инструментом для нахождения многих типов ошибок, что позволяет 

своевременно отладить программу во избежание критических 

ситуаций. Но существуют и ситуации, когда анализатор не способен 

выявлять очевидные ошибки в коде программы. Эту проблему можно 

решить путем написания и добавления в библиотеку собственных 

правил, чем и удобен рассматриваемый статический анализатор 

Cppcheck. В настоящее время ведется разработка модуля для 

обнаружения ранее рассмотренных ситуаций.
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Статический анализ кода -

это анализ программного 

обеспечения, который 

производится над исходным 

кодом программ и 

реализуется без реального 

исполнения исследуемой 

программы. 
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Статический анализ кода - это анализ программного обеспечения, который производится над исходным кодом программ и реализуется без реального исполнения исследуемой программы. 
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Статический анализатор Cppcheck

•

Cppcheck– это статический анализатор кода для языка C и C++, 

предназначенный для поиска ошибок, которые не обнаруживаются 

компиляторами. Главной целью проекта является сведение до 

минимума количества ложных срабатываний при поиске ошибок. 

Cppcheckспособен обнаруживать различные типы ошибок в 

программах такие как: утечка памяти, неинициализированные данные, 

неиспользуемые функции и так далее.
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Статический анализатор Cppcheck

Cppcheck – это статический анализатор кода для языка C и C++, предназначенный для поиска ошибок, которые не обнаруживаются компиляторами. Главной целью проекта является сведение до минимума количества ложных срабатываний при поиске ошибок. Cppcheck способен обнаруживать различные типы ошибок в программах такие как: утечка памяти, неинициализированные данные, неиспользуемые функции и так далее.
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Пример анализа

•

Рассмотрим пример анализа исходного кода программы. Имеется код, в 

котором есть две ошибки: неиспользуемая переменная «е» и выход за 

границу массива

Рис.1. Исходный код

Рис.2. Результат анализа в программе Cppcheck
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Рассмотрим пример анализа исходного кода программы. Имеется код, в котором есть две ошибки: неиспользуемая переменная «е» и выход за границу массива
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