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ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ: ПОДГОТОВКА СПЕЦИАЛИСТОВ ВЫСШЕГО ОБРАЗОВАНИЯ В ВУЗе
Власкин Д.Н., Дратвяк А.В.
Аннотация. В статье проведен анализ внедрения новых информационных технологий в образование, показано появление новых образовательных технологий и форм обучения, базирующихся на электронных средствах обработки и передачи информации, а также определены возникающие при этом проблемы обучения, при этом обосновывается необходимость совершенствования и развития концепции системной интеграции информационных технологий обучения в высшем учебном заведении.
Образование – одна из важнейших сфер общественной жизни. От его конкретного наполнения различными социальными институтами, учебными дисциплинами, системами методик подачи и усвоения информации, структурой построения образовательных учреждений сильнейшим образом зависит будущее народа и само направление его духовного и интеллектуального развития. Именно поэтому во всех развитых странах образование является одной из главных государственных функций, на реализацию которой ежегодно тратятся огромные материальные и человеческие ресурсы.
Системе образования всегда присуща определенная матрица – совокупность принципов, институциональных образований и энергоинформационных кодов, определяющих его повседневное развитие и функционирование. Необходимое ее обновление, осуществляемое в гармонии со всеми остальными ее элементами, способно принести образованию неоценимую пользу, в то же время ее повреждение или необдуманная искусственная ломка могут создать для него катастрофические и необратимые последствия.
Основная задача образования – повышение качества подготовки квалифицированных кадров, формирование нового содержания обучения студентов, в том числе и по вопросам информационной безопасности.
Подготовка студентов по вопросам информационной безопасности осуществляется в ходе образовательной деятельности в ВУЗах РФ и при самостоятельном совершенствовании студентами своего профессионального уровня. Самостоятельная подготовка студента является основной формой его становления, как высококвалифицированного специалиста, но требует больших затрат времени на подбор литературы, определенных знаний в специальной области знаний. В ходе учебного процесса студенты более доступно изучают вопросы информационной безопасности в интересах государства и бизнеса. Однако этот уровень знаний в основном затрагивает только «базовый уровень» будущей профессии по организации информационной безопасности. При этом необходимо отметить, что и сам процесс обучения студентов постоянно совершенствуется и переходит на новые уровни знаний.
Внедрение новых информационных технологий в образование привело к появлению новых образовательных технологий и форм обучения, базирующихся на электронных средствах обработки и передачи информации. Появление мощных компьютерных мультимедиа систем и интерактивных компьютерных программ стало основой интенсивного обучения студентов, в том числе и по вопросам информационной безопасности.
Внедрение информационных технологий в образовательный процесс не только освободило преподавателя от рутинной работы в организации учебного процесса, но и дало возможность создать богатый справочный и иллюстративный материал по организации и средствам информационной безопасности, представленный в самом разнообразном виде: текст, графика, анимация, звуковые и видеоэлементы, наглядно показать работу должностных лиц по организации информационной безопасности в интересах государства и бизнеса. Интерактивные компьютерные программы активизируют все виды деятельности студентов: мыслительную, речевую, физическую, что ускоряет процесс усвоения материала. Компьютерные тренажеры способствуют приобретению практических навыков в работе со средствами информационной безопасности, организации информационной безопасности в интересах государства и бизнеса. Интерактивные тестирующие системы анализируют качество знаний.
В настоящее время утвердилась определенная типологическая модель системы учебных изданий для изучения вопросов информационной безопасности в ВУЗах, которая включает четыре группы изданий, дифференцированных по функциональному признаку, определяющему их значение и место в учебном процессе:
программно-методические (учебные планы и учебные программы);
учебно-методические (методические указания и руководства, содержащие материалы по методике преподавания учебной дисциплины, изучения курса, выполнению курсовых и дипломных работ);
обучающие (учебники, учебные пособия, тексты лекций);
вспомогательные (практикумы, сборники задач и упражнений, хрестоматии, книги для чтения).
Информационные технологии позволили выделить по этому критерию пятую группу: контролирующие (тестирующие программы, базы данных).
Современный учебный мультимедиа курс по информационной безопасности – это не просто интерактивный текстовый (или даже гипертекстовый) материал, дополненный видео и аудиоматериалами и представленный в электронном виде. Для того чтобы обеспечить максимальный эффект обучения, необходимо, чтобы учебная информация была представлена в различных формах и на различных носителях. В комплект курса включаются видео и аудиокассеты, а также печатные материалы. Наличие у студентов ведущей сенсорной модальности (основного канала восприятия информации) приводит к тому, что одни легче усваивают видеоинформацию (визуалы), для других важную роль играет звук (аудиалы), третьим для закрепления информации необходима мышечная активность (кинестетики).
Основой учебного мультимедиа курса (УМК) при изучении вопросов информационной безопасности является его интерактивная часть, которая может быть реализована только на компьютере. В нее входят: электронный учебник, электронный справочник, тренажерный комплекс (компьютерные модели, конструкторы и тренажеры), задачник, электронный лабораторный практикум, компьютерная тестирующая система.
Электронный учебник по информационной безопасности предназначен для самостоятельного изучения теоретического материала курса и построен на гипертекстовой основе, позволяющей работать по индивидуальной образовательной траектории. Гипертекстовая структура позволяет обучающемуся определить не только оптимальную траекторию изучения материала, но и удобный темп работы и способ изложения материала, соответствующий психофизиологическим особенностям его восприятия. В электронном учебнике может быть предусмотрена возможность протоколирования действий обучаемого для их дальнейшего анализа преподавателем.
Электронный справочник по информационной безопасности позволяет обучаемому в любое время оперативно получать необходимую справочную информацию в компактной форме. В настоящее время наличие справочной системы является обязательным для любого УМК. При этом электронный справочник может быть представлен как самостоятельный элемент УМК или встроен в электронный учебник по информационной безопасности.
Компьютерные модели, конструкторы и тренажеры позволяют закрепить знания и получить навыки их практического применения в ситуациях, моделирующих реальные. Это позволяет использовать их в качестве имитаторов лабораторных установок, а также для отработки навыков управления моделируемыми процессами.
Компьютерный задачник позволяет отработать приемы решения типовых задач по информационной безопасности, наглядно связать теоретические знания с конкретными проблемами, на решение которых они могут быть направлены.
Электронный лабораторный практикум по информационной безопасности позволяет имитировать процессы, протекающие в изучаемых реальных объектах, или смоделировать эксперимент, не осуществимый в реальных условиях. При этом тренажер имитирует не только реальную установку, но и объекты исследования и условия проведения эксперимента.
Компьютерная тестирующая система обеспечивает, с одной стороны, возможность самоконтроля для обучаемого, а с другой – принимает на себя рутинную часть текущего или итогового контроля.
Основным видом учебной деятельности, направленным на первичное овладение знаниями по информационной безопасности, является лекция.
Применение информационных технологий для обучения студентов по информационной безопасности позволило изменить способы доставки учебного материала, традиционно осуществляемого во время лекций, с помощью специально разработанных мультимедиа курсов.
Видеолекция. Лекция преподавателя записывается на видеопленку. Методом нелинейного монтажа она дополнена мультимедиа приложениями, иллюстрирующими изложение лекции. Достоинством такого способа изложения теоретического материала является возможность воспользоваться материалами к лекции в любое удобное время, повторно обращаясь к наиболее трудным местам.
Мультимедиа лекция. Для самостоятельной работы над лекционным материалом разработаны интерактивные компьютерные обучающие программы. Это учебные пособия по информационной безопасности, в которых теоретический материал благодаря использованию мультимедиа средств структурирован так, что каждый обучающийся может выбрать для себя оптимальную траекторию изучения материала, удобный темп работы над курсом и способ изучения, максимально соответствующий психофизиологическим особенностям его восприятия.
Практические занятия – форма организации учебного процесса, направленная на закрепление теоретических знаний по информационной безопасности путем решения конкретных задач, проходящих под руководством преподавателя. Использование информационных технологий потребовало изменения характера организации практических занятий и усиления их методической обеспеченности. Практические занятия по решению задач проводятся с помощью электронного задачника или базы данных, в которых собраны типовые и уникальные задачи по всем основным темам учебного курса.
Лабораторные работы позволяют объединить теоретико-методологические знания и практические навыки студентов по информационной безопасности в процессе научно-исследовательской деятельности. Лабораторная работа – форма организации учебного процесса, направленная на получение навыков практической деятельности путем работы с материальными объектами или моделями предметной области курса. Мультимедиа курсы позволяют организовать работу с тренажерами, имитирующими реальные установки, объекты исследования, условия проведения эксперимента. Такие тренажеры виртуально обеспечивают условия и измерительные приборы, необходимые для реального эксперимента и позволяют подобрать оптимальные параметры эксперимента.
Семинарские занятия. Теоретический характер семинарских занятий определяет специфику применяемых мультимедиа курсов, которые представлены, главным образов, в текстовом виде. К числу электронных дидактических средств, применяемых на семинарских занятиях, относятся следующие: сборник приказов и наставлений, опорные конспекты лекций, электронный учебник, учебное пособие и др.
Внедрение в учебный процесс информационных технологий сопровождается увеличением объемов самостоятельной работы студентов. Это, в свою очередь, требует организации постоянной поддержки учебного процесса со стороны преподавателей. Важное место в системе обучения занимает проведение консультаций для студентов.
Расширение объема самостоятельной работы при подготовке студентов по информационной безопасности с использованием информационных технологий сопровождается расширением информативного поля, в котором работает обучаемый.
Информационные технологии позволяют использовать, как основу для самостоятельной и научно-информационной работы студентов, не только печатную продукцию учебного или исследовательского характера, но и мультимедиа курсы, ресурсы сети Интернет – электронные базы данных, каталоги и фонды библиотек, архивов и т.д.
Педагогический контроль является одной из основных форм учебного процесса. Практически все возможные виды контроля реализованы с помощью электронных изданий, на основе специально разработанных компьютерных программ, позволивших снять часть нагрузки с преподавателя и усилить эффективность и своевременность контроля студентов по информационной безопасности. Таким образом, применение информационных технологий расширяет возможности контроля учебного процесса.
Мультимедиа курсы по информационной безопасности являются, несомненно, перспективным дидактическим средством, которое при определенных условиях может значительно повышать эффективность и качество учебного процесса. К основными условиям относятся: учет индивидуальных особенностей обучающихся, их уровень компетенции и мотивации, соответствие образовательных потребностей и целей обучения по информационной безопасности. Использование мультимедиа курсов в учебном процессе требует применения и соответствующих педагогических технологий. Таким образом, мультимедиа курс как основное дидактическое средство объединяет в себе три компоненты: содержание учебного материала, средства и технологии обучения. Эти компоненты неразрывно связаны друг с другом и образуют обучающую систему, позволяющую реализовать процесс самообразования личности.
Не секрет, что важнейшей задачей для любого ВУЗа является повышение качества обучения и воспитания студентов, в том числе по вопросам информационной безопасности. Актуальность ее ныне неизмеримо возросла, что связано с ростом потребляемой и передаваемой информации как в государстве, так и во всем мире, усилением роли информации как средства достижения цели.
К сожалению, к овладению мастерством обучения и воспитания студентов по информационной безопасности каждый педагог идет своей дорогой, путем «проб и ошибок». Возникает вопрос: почему? Так уж сложилось, что в ВУЗах нет четкой методологии по подготовке квалифицированного специалиста. Да, есть нормативно-правовая база, определяющая компетенции будущего специалиста. Но какие методические и учебные процессы необходимо использовать в образовательном процессе для успешного достижения студентами этих компетенций – каждый педагог решает сам.
Кроме этого, существует еще одна, характерная для многих ВУЗов проблема, – чтение «типовой» дисциплины для разных специальностей, что является неприемлемым. При чтении дисциплины необходимо обязательно учитывать будущую специальность студента. Например, в гуманитарных дисциплинах для студентов по направлению «Информационная безопасность» делать акцент на физико-математические процессы, применяемые в технических средствах защиты информации, изучать историю создания и развития информационной безопасности и ее роли на международной арене в современном мире.
Почему же на профессиональном мастерстве преподавателя делается акцент именно сегодня? Для этого есть ряд причин. Назовем лишь несколько из них. В настоящее время, к сожалению, немалая часть студентов учится, как говориться, под силовым нажимом (мы их заставляем), на первый план они ставят не знания, а хорошую оценку.
В педагогической литературе много говорится о том, что необходимо формировать творческую личность, развивать творческие способности обучаемых. Увы, пока мало что делается реального в этом направлении. Так, соотношение удельного веса «репродуктивных» и творческих операций таково, что на учебно-творческую деятельность обучаемых отводиться лишь 2-3 процента учебного времени.
К серьезным проблемам отнесем и кадровые. В наш современный век электронных технологий педагогу тяжело угнаться за развитием компьютерной и другой электронной техникой, особенно учитывать эти изменения в учебном процессе. Но для дисциплин, изучающих компьютерные технологии отставание в этих вопросах недопустимо, так как преподавание морально устаревших технологий приведет к неэффективности подготовки квалифицированных кадров.
На многих мероприятиях, направленных на совершенствование учебно-воспитательного процесса, часто обсуждаются вопросы применения новых методов, средств и форм обучения студентов и почти никогда приемов, связанных с педагогическим мастерством. Таким образом, особенно молодой преподаватель, в этом плане оказывается почти без воздействия опытных учителей-наставников. Кроме этого, при подборе педагогов профотбор осуществляется интуитивно (наука или хотя бы объектные предпосылки к этому вопросу почти не прикасаются).
Соответствующие разработки, например, индивидуализация каналов подачи учебной информации, направлены, прежде всего, на создание своего рода технической среды или на применение технологии в обучении.
Одним из важнейших направлений реформирования учебного процесса любого ВУЗа являются меры, направленные на расширение возможностей и свобод студента в сфере выбора индивидуальной «траектории» образования и места обучения по информационной безопасности.
Базовыми условиями для такой мобильности являются:
- информационная преемственность образовательных программ различного уровня (ступеней) с устранением тупиковых ветвей образования;
- сохранение информационного инвариантного ядра образования, обеспечивающего возможность перехода из ВУЗа в ВУЗ на обучение по родственным или другим направлениям (в зависимости от ступеней образования);
- сближение содержания образовательно-профессиональных программ вузов России с программами ВУЗов ближнего и дальнего зарубежья, дающее возможность включенного обучения;
- создание информационных сетей знания для дистанционного обучения, позволяющих обучаемому достаточно просто корректировать или дополнять свою образовательную программу в необходимом направлении при отсутствии соответствующих услуг в ВУЗе, где он обучается.
Применительно к высшему образованию такая системная интеграция (целенаправленное объединение существующих и/или разрабатываемых информационных объектов (систем, подсистем, компонент, ресурсов или потоков) в целостную систему, реализующую заданную функцию и удовлетворяющую предусмотренным требованиям) представляет собой также обобщение методов и средств, используемых в автоматизированных информационных системах, с целью создания обучающих технологий, обеспечивающих расширение круга решаемых задач при уменьшении количества типов программно-технических комплексов и их разновидностей по информационной безопасности.
Вопрос состоит в том, возможно ли простое соединение информационных систем разных уровней или они отражают совершенно различные типы логики и, следовательно, речь идет о целесообразности, возможности или невозможности системной интеграции упомянутых информационных систем, проектов и технологий.
Следующей существенной компонентой является организационно-методическое обеспечение учебного процесса в ВУЗе по информационной безопасности с учетом системной интеграции информационных технологий (СИИТ).
СИИТ должна опираться на научные основы методической (педагогической) системы ВУЗа, то есть собственно методическая система остается идеологической основой приобретения знаний, а организационной основой становиться информатизация высшего образования.
Любая педагогическая система включает в себя цель обучения, содержание обучения, технологию обучения, контроль обучения, то есть она должна охватывать все основные стороны разработки системы обучения – от постановки целей и конструирования учебного процесса до проверки эффективности ее работы.
Исходя из этого, предметом технологии обучения по информационной безопасности является конструирование систем профессиональной подготовки конкретного специалиста.
В современных условиях перед каждым ВУЗом стоит целевая задача получения ответов на вопросы: кому нужны подготавливаемые в ВУЗе специалисты и, как следствие, чему следует учить обучающихся по информационной безопасности. Таким образом, процесс информатизации высшего образования является составной частью программы обучения, направленной на реализацию главной целевой задачи ВУЗа, и должен исходить, в свою очередь, из результатов получения ответов на вопрос, как учить студентов, то есть какие для этого использовать информационные технологии.
В настоящее время возможность получения однозначного ответа на приведенные выше вопросы проблематична. Поэтому представляется целесообразным поиск (принятие) решения осуществлять по нескольким направлениям одновременно, то есть наступать «широким фронтом» в условиях существующей педагогической системы, совершенствуя и развивая концепцию системной интеграции информационных технологий обучения в высшем учебном заведении при обучении студентов по информационной безопасности.
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