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ПРОБЛЕМЫ ОБЕЗЛИЧИВАНИЯ ПЕРСОНАЛЬНЫХ ДАННЫХ В ИНФОРМАЦИОННЫХ СИСТЕМАХ
Бабак, Н. Г.  Оцоков Ш. А.
В современном мире объём хранимых и  обрабатываемых данных постоянно растёт, а сами данные нуждаются всё в более надёжной защите. Особенно актуален вопрос защиты персональных данных, передаваемых через компьютерные сети и  хранимых в  информационных системах. Перечень и  порядок обработки персональных данных зафиксирован в федеральном законе № 152 «О персональных данных» [1]. Люди сами передают компаниям информацию о себе, подписывая соглашение об  обработке персональных данных. Для развития своих сервисов у  компаний возникает желание обрабатывать персональные данные пользователей, строить прогнозы на их основе. Из-за юридических ограничений и рисков понести репутационные потери данные в открытом виде нельзя обрабатывать и хранить в неспециализированных системах. Также в случае обработки данных в компаниях-партнёрах их необходимо передать по сети, что вызывает дополнительные сложности. Решить, описанные выше проблемы, позволяет обезличивание данных. Обезличивание персональных данных — это действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту этих данных. Чтобы обезличить информацию, недостаточно её просто заменить на случайную, схожую по типу. В связи с чем возникает несколько проблем: 1. Классификация данных для последующего выбора алгоритма обезличивания; 2. Реализация надежных и автоматических алгоритмов обезличивания, позволяющих однозначно определить, что данные обезличены; 3. Обезличивание данных не  должно приводить к  падению качества обучения моделей искусственного интеллекта. Для решения первой проблемы классификации данных, а  также для автоматизации процесса обезличивания, возможно использование алгоритмов машинного обучения [2]. В зависимости от  того структурированная или неструктурированная информация возможно применение различных моделей искусственного интеллекта. 
Литература 
1. Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных» // СПС КонсультантПлюс. 
2. Рашка С., Мирджалили В. Python и  машинное обучение  // СПб.: ООО «Диалектика», 2020. 848 с.
[image: ]
[image: ]
[image: ]
[image: ]
[image: ]
[image: ]
[image: ]
[image: ]
[image: ]
[image: ]
[image: ]
[image: ]

[bookmark: _GoBack]
image6.png
TMepeyeHb NePCOHabHbBIX AaHHbIX

Homep sosoro Gunera
Howep Tya0s0i Kk Pl =

(G5 roncraNTol; Samera

E-mail e SHateRMEN;  Peryiapse sspakes; Hefpocemt
17;MAC Tewepau Perynnprsie sspanens

ncesgoocuscTenHX
Howep gorymenta o6 oBpasosamin o-CC L

Howep caugeTenscraao Gpare.

(DT ——
ata poxgens Pasweihe ATl e

=] Samena no cupasouKY;

Bospacr Onynenme; Sanera

Tpanaancrao EiEE Copasosmms




image7.png
CBépTOuHan HeMpPOHHan ceTb





image8.png
MaumHHoe obyueHve

« NorcTnueckan perpeccus
+ Crysaiitisiii nec
+ TpaaverTHbil Bycrunr

* BERT
* FastText

Tpebyercn Gonboe konuuecTso
BaHbIX, Hafl KOTOPBIMM
npousseaena npeaobpaboTka.

crapm

Mpesna
Manwan

oooea

Bom





image9.png
Anroputmbl o6eannumsaHma

+ OBrynenvte
* 3amena KoHCTaHTOl

* 3ameHa 3HaeHMEM U3 CIpasoHHMKa

* 3amena HaBopoM CUMB0N0B

+ Mepemewmsanite

+ Pasmsiite Aarsi

+ MpeoBpasosanHe Ha OCHOBE 3aAAHHOTO BoIPaNEHMA
+ Mackuposarive

* 3amena cywaiieim sHaseHMem

+ leHepaLMA MCeBA00CMBICTEHHbIX SHaeHMi




image10.png
ABTOMaTH3aLMA 06E3IMUMBAHMA





image11.png
3akmouenve

+ KNaCCHMKALMA AaHHbIX Ha OCHOBE MALIMHHOTO OBy NeHWA.
+ HeOBXOAMMO OLEHHTD TOUHOCTb 1 NIOHOTY 0BesMuMBanwa MH.
Precisi Recall Fog. LR
recision = ;Recall = F=2+
TP+ FP TP+EN Pr Rec
+ Pa3pabOTaT, AATODHTI! MACKDOBAHUS AGHHBIX, 0 KOTOPLIM
MOMHO OBHO3HEUHO TIOHSTD, HTO AaHHIE OGE3AM4EHbI, HO DM 3TOM
/TOPATMbI He ZOMKHbI CHIKATb KaUECTBO OyueHMs Moene U





image12.png
Cnacubo 3a BHMMaHue!





image1.png
NPOB/IEMbIl OBE3/INMUBAHUA
NEPCOHA/bHbIX OAHHbIX B
WH®OPMALIMOHHBIX CUCTEMAX

AcnupanT Kad. BMCC Ba6ak H.T.
PYKOBOAUTEb: A.T.H., AOLEHT OLOKOS LLLA.




image2.png
TMepcoHasibHble jaHHble

NEPCOHANbHBIE!

oA WA, [
ATAPONIEHIA, [
HOMEP TENEOOHA

OTESATIN AT,
SOTOPAGHA





image3.png
O6e3/mumBaHUe NEPCOHANbHBIX JaHHBIX

#ly

OBe3uvBaHMe NepCoHaNbHbIX
AaHHoIX— 370 AciicTBNA, B
pesybTaTe KOTOPbIX CTaHOBUTCA
HeBOIMOXHoIM Be3
CTIONb30BaHHA AOMONHUTENbHOI
HbOPMaLyM onpeaeUTH
NPUHaZAIENKHOCTS 1ePCOHaHbIX
BHHbIX KOHKPETHOMY CyBbeKTy
3TUX AaHHbIX.




image4.png
OcHOBHble Npo6iembl

TepAETCA CMBICA B MCONB308aHAH OGE3NMUEHHBIX AGHHEIX, TaK KAKNIO HAM TOYIHO WM
D@ HEBOIMOKHO NPOSOAVTE aHANW3 1 COBMPATS CTATHCTHKY;

VICToNb308aHMe 06eanM4eHKbIX A3HHbIX ANAET HEBOSMONHEINM OByueHve Mogeneit
VICKYCCTEEHHOTO WHTEIEKTa WTW CHUMAET KAUECTEO MK OBYJeHN;

He CYLLECTRYeT 0nHO3HAUHBIX 2ATOHTINOS, 0BECneuMBaILIMK HEOBpaTHMOE
‘06eanvuvBaHME, HO NOIBONAIOWIX ORHOIHAHHO OMPEASAMTS, TO OHO 6610
npon3seneno;

B 388UCAMOCTY OT BUAA MHGOMALIMM HEOGXOQUNO MCTIONb308ATS TOT WA MHOY NOBXOA K.
06€3nMUMBaHMIO, COOTBETCTEEHHO HEOBXOMMNO MPABWTBHO KIACCHOULIMPOBATS Aakeie,
ocoBiesocTi GvomeTpuecke;

MIpouece oT NOABAEHWA MOTPEGHOCTH B OGE3MMUEHHBIX. AGHHBIX 40 MONEHTS X
VICONB3083HWA B KOHKPETHOT 3a11aue, BTOM UCTE 1A OByueHUA Moaeneii
VICKYCCTEEHHOTO WHTEIEKTa, HYXAGETCA & ETOMATH3AUMM Ha BCEX JTanax.




image5.png
TMepeyeHb NePCOHabHbBIX AaHHbIX

Oammumn

s 3amena no cupasoiKY; Hefipoce; BeKTopi3aLyts n MawntHoE
TlepeneLIMBaHHe; ameHa HOHCTRHTON OByEHHE; CTpasoNHIK

Omecrao

Nacnopmeie asmioe

Howeprenspona

Howepcsers 3amena no cupasoiKY; OOHynENHeE; B

. Samea woncrasol; Samena PeryaApHsie swpaKea CTposepOl
CnyaiisIN SHUSHHEN; [EHEPRIA  KONTPOMBHOTOPSPRIR

WHH ~ReeBRoOCHBICARHHOX SHaAEE

cHunc

Toauc OMC
Samena no cupasoiKY; Hefipoce; BeKTopi3aiya n MawnHoE

Aspec

TlepenewNBaHIE; 33MENa KOHCTSHTOH OO EHHE; CTpasHIK, PETYIApHIE SbpaKens




