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ИСПОЛЬЗОВАНИЕ МАТРИЦ ГИЛЬБЕРТА В ХЕШ-ФУНКЦИЯХ ДЛЯ ПОВЫШЕНИЯ ИХ КРИПТОСТОЙКОСТИ
Голов Д. В., Оцоков Ш. А.
В области численного анализа число обусловленности функции по отношению к аргументу измеряет, насколько может измениться выходное значение функции при небольшом изменении входного аргумента. Причина появления больших погрешностей при решении плохо обусловленных систем хорошо иллюстрируется на примере СЛАУ с двумя неизвестными. Графическое изображение СЛАУ с различными числами обусловленности представлено на рис. 1 
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Типичным представителем семейства плохо обусловленных матриц является матрица Гильберта. Особенностью этого типа матриц является то, что операция получения обратной матрицы крайне чувствительна к  изменениям аргументов. Это свойство матрицы Гильберта может быть использовано для повышения криптостойкости хеш-функций, что является одним из основных требований к хешфункциям: малое изменение входных данных должно приводить к значительному изменению выходных. Одной из  проблем некоторых хеш-функций является то, что для последовательно идущих входных данных хеш-функция генерирует последовательно идущие хеши, что значительно понижает криптостойкость хеш-функции. Для повышения криптостойкости входные данные могут служить «возмущением» в матрице Гильберта, затем операция инвертирования матрицы Гильберта позволит получить значительно измененные входные данные для стандартной хеш-функции. Таким образом последовательно идущие входные данные будут явно изменены. 
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UX KPUNTOCTOMKOCTHU

B OGTACTH YHCEHHOTO QHATI3A THETO OGYCTOBTEHHOCTH (YHKIHH IO OTHOUIEHII
K GryMeHTY HIMEpFeT, HACKOTbKO MOKET H3MEHMTBCH BIXORHOE 3HaderHe QYKL
MpH HEGOTLIIOM M3MeHEHIN BXORHOTO aprymenTa. [lpwana mosBtemiA Gombumnx
"HOTpeIHOCTei P PellieHIH II0X0 06YCHOBTEHHBIX CHCTEM XOPOILIO WITIOCTPHPYETCA
g NE—— #a npumepe CJIAY ¢ gy nenspectun. [paduseckoe nsoGpaerue CIIAY ¢ pas-
B THYHBIMI 4HCAAMH 0GYCIOBTEHHOCTH PEACTABEHO Ha pHc. |
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Puc. 1. Tpaduuecoe nsoGpaenue CJIAY ¢ pasmuHbiyit WHCAQMH 0GYCAOBAEHHOCTH

“TUIHYHBIM NPEACTABHTENIEM CEMEHCTBA IVIOXO 0GYCTOB/IERHBIX MATPHIL ABIAETCA
matputia [wbGepra. OcoGERHOCTLIO ITOTO THNA MATPUIY ABNAETCA TO, 4TO ONEPAIMA
MOMyeHHA OGPATHO/ MATPMUB! KPaiiHe YYBCTBUTENbHA K MIMEHEHMAM APIyMEHTOB.
310 cBO/CTBO MaTpHIL! [WBGEPTA MOXKET GLITH HCTIONBIOBAHO 1A TIOBBIIEHHA KM~
TOCTORKOCTH Xeui-pyHKIUMii, TO ABAAETCA ONHMM W3 OCHOBHBIX TpeGOBAHMIl K Xeur-
YKL MATIOE UIMEHEHNE BXOAHBIX AHHBIX /LO/DKHO IPHBOZMTD K 3Ha'
M3MEHERHIO BLIXOTHBIX.

OpHolit M3 MPOGIEM HEKOTOPBIX Xem-yHKIIT ABTAETCA TO, 4TO AIA TIOCTEAOBA-
TE/IBHO WAYIIAX BXOZHBIX AQHHBIX Xet-hyHKIIA TEHEPHPYET NI0CTEAOBATELHO HAYIIIHE
XellIH, 4T SHAUMTENHHO MOHIKAET KPHIITOCTORKOCT Xem-chymKIi. Ui noBbimeris
KPHIITOCTOMKOCTH BXOZHBIE JAHHBIE MOTYT CyKHTD «BO3MYILeHHEM» B MaTpiue -

wTensHOMY

P Gepra, 3aTeM onEpaLA HHBEPTHPOBAHISA MATPHL [WIBGEpTa M03BOTKT NOMYHTS
SHAMMTENIBHO H3MeHeHHbIE BXOAHBIE aHHbiE AU CTaHAAPTHOI Xewr-ynKimn. Taxin
4 06pa30M MOCEAOBATENLHO WAYIME BXOAHbIE AAHHBIE GYAYT ABHO HIMEHEHS.
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