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АНАЛИЗ МЕТОДОВ ОЦЕНКИ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ ПРИ ИСПОЛЬЗОВАНИИ ОБЛАЧНЫХ СЕРВИСОВ
Рыжов Д. И., Хорев П. Б.
В современном мире наблюдается повсеместное внедрение облачных сервисов благодаря их многочисленным преимуществам. Ввиду невозможности создания абсолютно защищенной системы, возникает проблема объективной оценки защищенности имеющихся облачных ресурсов при организации их безопасности. Проводить анализ вручную, применяя офисные инструменты, задача практически невыполнимая в связи с большими объемами обрабатываемой информации и высокой вероятностью ошибок. Кроме того, отсутствие четкой формализованности правил оценки рисков делает решение этой задачи затруднительным без привлечения экспертной комиссии. В работе были определены основные категории угроз безопасности информации при использовании облачных сервисов, изучены методы анализа информационных рисков на основе нечеткой логики [1], аддитивной модели [2], байесовского и онтологического [3] подходов. Целью исследования стала разработка программного инструмента, позволяющего провести оценку информационной безопасности при использовании облачных сервисов выбранными методами. Программная реализация приложения выполнена средствами языка C# в среде Visual Studio 2019 с использованием библиотеки Fuzzy Logic Controller [4]. Для каждого метода спроектирован интуитивно понятный пользовательский интерфейс. По результатам работы программы проведено сравнение всех реализованных методов, перечислены их преимущества и недостатки, даны рекомендации по их применению. 
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