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АУТЕНТИФИКАЦИЯ ПОЛЬЗОВАТЕЛЕЙ В БЕСПРОВОДНОЙ СЕТИ НА ОСНОВЕ RADIUS-СЕРВЕРА
Ярчук Д. К., Абросимов Л. И.
Сегодня из-за большого роста различных сервисов возникает необходимость автоматизировать и централизовать процесс аутентификации пользователей. Это возможно благодаря таким технологиям централизованной аутентификации, как LDAP и RADIUS. Централизованное управление аутентификацией позволяет упростить обслуживание пользователей и привести к единообразию процесс аутентификации для разных приложений. [1]
Аутентификация представляет из себя длительный процесс. При перемещении пользователя из одной зоны покрытия точки доступа к другой, данную процедуру необходимо проходить заново. При ошибках аутентификации могут происходить большие временные задержки.	
LDAP (Lightweight Directory Access Protocol) – это протокол, который используется для доступа к службе каталогов. LDAP использует стек протоколов TCP/IP и позволяет производить операции аутентификации, поиска и сравнения, а также операции добавления, изменения или удаления записей в базе данных служб каталогов. RADIUS (Remote Authentication in Dial-In User Service) – это протокол для реализации аутентификации, авторизации и сбора сведений об использованных ресурсах.
Для доступа к беспроводной сети пользователи должны пройти аутентификацию, предоставив свой логин и пароль. После отправки этих данных на точку доступа, происходит связывание точки доступа и RADIUS-сервера (или AAA-сервера). RADIUS-сервер производит обращение к LDAP-серверам для получения данных о пользователе. В зависимости от предоставленных данных RADIUS-сервер выдает разрешение к той или иной услуге.
В данной работе производится установка и настройка RADIUS-сервера в корпоративной сети МЭИ с учетом, перечисленных выше проблем.  Производится сравнение скорости аутентификации пользователей при использовании одного и нескольких RADIUS-серверов.
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FreeRADIUS

1. FreeRADIUS —~RADIUS CepEep ¢ OTRpHITSIM HCIOTHSMM KOAOM.
2. Tomepsamaer passme cnocofs: ayresmpimaym.
3. Momymsmaz rorcrpysamia FreeRADIUS.

4. BosmoaHocTs 06paBOTIII HECKOTHII: THIGAH SAMPOCOR B CRKYHAY.
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EAP TLS

* Mcriomsayer ceprnguar RADIUS ceprepa 1t ceprudumiar wmienta.
« Tmocsr:

* Ciopocts ayrenmimcainm.

+ Besonacrocts.

* Misrycar:
* HeofXoaMMO TeHepHPORATS CepTHMKATEI A3 KEKAOTO TIOTEI0BATEA.
* HeofxoauMo CTeaHTs 3a cpoKom ACHICTENA CepTHHKATOS.
+ Tlomsz08aTemo HeOBROMMO YCTaHARMEATS CepTUUKAT HA YCTPOFICTED.




image9.png
TpeGoBaHHS K CeTH

+ Henomsosasate 75yx SSID — mpeifee, 314 Tonieraux cepTIdusaros i mpei-vif, 7n
nogmosesn  cem.

- Hamrane LDAP-cepaepa, 52 5o10pon 62T Spasmiica iemiate Samich momsosaenci.

- Hamrane 5e6-cepaepa, 312 MPHIISLIERII MOTSSORSTERElt MOTY NI CepmIATSL

- Hamrane RADIUS cepaeps 31 Mposepiat Cepmufumkatos 1 20CTyTa K cer.

+ Hamrare FireWall 411 nepeHanpastesuun 5anpocos momssosarenci 1a ne6-cepsep.

+ Iomkmosternte MOT:308aTen X GeCTPOBOTOT CET Hepes T AOCTYT.
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Ilponeaypa ayTeHTHGHKAIIHA CTyIeHTa
HJIH NpenoJaBaTe/Ist

1. ToaxmomTscs K cern mpei-free.

2. BsecTu mansbie (TOTHH 1 NaPOTS) OT CBOSH YHETHOF 3aTHCH.

3. TlonymTs ceoit cepruurar u ceprnduxar RADIUS cepsepa.

4. TloaxmomTses K cet mpei-wifi.

5. Tlocnenyromue nogkmoeHNA K ceTvt mpei-wifi 6YIYT MPOHCXOTUTS B

2B TOMATHHECKOM PeRIMe.
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Ilponeaypa ayTeHTHOHKANNH TOCTS
HHCTHTYTA

1

2.

TomxmomTsca x cern mpei-free.
BrecTu HexoTopIe A@HHbIe 0 Cebe.

Tony=wTs caoii ceprufimkar cpoxom ReficTana Ha 24 waca 1 cepruguxar
RADIUS cepacpa.

TommomTsca K cern mpei-wifi.

Tocneayiomue noAKTIeHNA K ceTvt mpei-wifi 6YIYT MPOMCXOTUTS B

2B TOMATHHECKOM PeRIMe.
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Becmousblii Wi-Fi poymuar

* Becmosaiii Wi-Fi POyMMHT — TeXHOTOrHA YCKOPEHHOTO TEpEKTIOCHIA MERAY
TOMKAMI AOCTYTIA EO BPEMS €O MIEpEMEIEHILs.
* Octiopas na Tpex crasapTax:
« 80211k
« 802.11r
« 80211
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BriBoas!

1. Ayrenmuuaia ¢ nomomsio MeToxa eap-tls BAACTC Canofi GesonacHoli i
BbicTpOiE.

2. BoaMOKHOCTS BBIIYCKATS CepTUUKATSI Ha HeofXoMMOE BpeNs.

3. CUONGIOCTS C BBIIYCKOM I YTIPABACHIIEM CpTHAMIATOR

4. HeyaobcTzo co cTopoHs! MoT30Baress.
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AVTEHTH®UKAIVSI IOJIb30BATEJIEN B
BECITPOBOJTHOM CETH HA OCHOBE
RADIUS-CEPBEPA
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TIpodaemsbr

1. HeoGXOMNMOCTS B ABTOMATH3ANN H IEHTPATHIOBAHHOM MpOIECCE
Y TCHTHUKAIIA M0Tb30BaTe el B GecTIpOBOTHOF ceTH.

2. JITuTe T HOCTS Mpotiecea ayTeRTHHKAIIIL.

3. Be30MacHoCTb IOAKTIOICHI K GCTIPOBOHOH ceTH.
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* K Gecnposomsoi coTi MoryT nomumOwaTSCA 2 THIA HOMBS0aTeRe.

+ Tlpenonasarem  cryaeRTst ~ MOy oteTs TOCTYT X GECTpOSOTHOT Tl 52 TOCTOREHH OCHOE.
+ Tocm mECTITYTa — mieiOT T0CTYT X GeCTPOSOROR CeTH 52 24 A, HOERE STORD AZOSKOTOND
posomiTs pericTpao saxoso.
3. Tpenyexorpers Tessonormo Gecmossoro WiFi poysra.

4. B comn masomires LDAP-cepsepe yersmnm samicmar nomssosstensi.
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IIporokoa RADIUS

1. RADIUS npencrasnser coSofi cetesoii IpoToson, Koropsii KORTPOTIPYeT A0CTYT ToTésoBateni K cemit
‘nocpencTaow ayresTIGuEA: 1 yeera.

2. TiporosonRADIUS semomsser piocuossse Gymem:
* AyTemTHGINpYeT nOTsSOsaTenel W YOTPONCTSA TepeR pEIOCTATEIEN 1ol AOCTYTA K CoTi
* AsrtopusyersTix nOmbsoBaTeRe Ik YCTpOicTEa T CISTETENIIX CeTeBEl: CIYAG.

* Tlpowssomir yersa ucnomssosamie STix yeryr.
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