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ОБЗОР СОВРЕМЕННЫХ МЕТОДОВ КЛАССИФИКАЦИИ ТРАФИКА ПРИЛОЖЕНИЙ
Морозова О.П., Орлова М.А.
Проблема определения параметров сетевого трафика и выбора соответствующего класса обслуживания появилась уже давно и в настоящий момент все еще актуальна, так как от точности определения класса приложения зависит эффективность работы сети. Также является актуальной задачей выявления сетевых аномалий по параметрам трафика сетевых приложений. Методологии решения перечисленных задач постоянно обновляются: в связи с появлением и распространением технологий шифрования данных, а также возникновением новых типов трафика в сети, одни алгоритмы уходят в прошлое, так как больше не способны корректно классифицировать данные, а другие занимают их место. 
В докладе представлен обзор современных методов анализа трафика, рассмотрены преимущества и недостатки каждой группы методов, а также определены нерешенные на данный момент проблемы и направления возможных научных исследований.
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IMens paGoTHL:

* OmpefeneHne COBPEMEHHBIX IPOGIEM aHATH3A
H KITacCHOHKAIHH CeTeBOro TpadHKa H
BBUIE/CHHE HAHGOTEE OCTPBIX CPEMH HHX.
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AHanH3 MeToZI0B KIIacCH(HKALHH
Tpaduka. BapHaHTHI Ki1acCH(HKATOPOB.
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B XJle HATH32 COBPEMEHHbIX HCCTe0BasH B 06IacTi
anAMa ceTeBOro TpadiKa GUI0 OBRAPYKEHO MHOKECTEO
CTaTeli — KaK OMCAHMH HOBBIX METOJIO KIACCHpHKALH,
TaK 11 0630pOB Yke CYLIECTEYIOMIX MeToR0E. JLit
YROBCTB X H3yHeHIE GHUI0 PeIleRO PasHeTh
I3yaeMble MeTO/Ibl Fa KIaCCHL, i GBUII PACCMOTPERB!
CIeAyIOHE KIACCHPHKATOPI C LeTbi0 BHBISHIS
HauoMee IOTHOTO i COEPAATETBHONO:

Ha ocrose aeTamuzawmm pesymsatos pabors: etona [1]
Ha ocroe Gazossix anropuios metoza [2]

Ha ocrose nenomsayensix IapaMeTpos Tpaduxall, 3, 4]
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AHammi3 MeTOI0B K1accu UKL
tpaduka. [TapamMeTprr.

+ B pesyIstare anamiza GUIO BBIBIERO, STO KIACCHIKATOP
Ha OCHOB HCTIONB3YeMbIX IaPaMETPOE Tpadika ABITETC
Hauoree ColepRATETbbIM. OIEAKO A IOTHOLSHHOTO
AHATH3A METOI0E HOTPeGOBATOCH BHASTHTb OCHOBHBIE
TpeGOBaHIs K COBPEMERHOMY METORY KIaCCH Kl
Tpagika. BoUlH BIOPAH CTEAYIOWITE IapaMeTpL:

“TouHoCTE.

‘VeroimuBocTs

‘CriocoGHOCTE ONpENeNATs HEH3BECTHEIE MPHITOKEHHA

PaGoTa & peianie PeaTHHOTo BpeMeHH

Crenems neTamuamm
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AHamH3 MeToZoB KiTacCH(HKAITHI
tpacmka. [Tapamerps
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JIomO/HeH e CyINe CTBYFOIeH
KIacCHHKAIHH

+ ABaTms cOBpeMEHHEIX paGoT TIOKAZAT, IO
CymecTByiomHe 0630pEI, HCIIOTB3YIOMHE
KITaCCH(HKAIIHIO 110 HCIOTh3YeMBIM IPH3HAKAM
TpachHKa, He TIOTHEL H He OIHCHBAIOT HEKOTOEIE
3HATIMEIE PAGOTH HAIIEX H 3pyGeKHEIX.
aBTOPOB. [laiee NPeCTaBICHEl HECKOIBKO
HCCIIeI0BaHHI, KOTOpble GBLIH He GhLIH
BKTIOYEHE B pAHHHe 0G30pEL 2 TAKKE TPadEr —
KaeCTBEHHELE (He KOTHYeCTEEHHEIE)
H/LTIOCTPAIIHH [IAPAMETPOB METOIOB.
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JlomomHeRHe cymecTBylomeH KIacCHbHKAIHH:
METOJIBI aHATH3a Ha OCHOBE TOTE3HOMN HATPY3KH
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JlomomHeRHe cymecTBylomeH KIacCHbHKAIHH:
METOJIBI aHATH3a Ha OCHOBE TOTE3HOMN HATPY3KH
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JlomoTHeHHe CyMIeCTByIomeH KIaCCHHKAIHH:
METOIISI AHATH3A HA OCHOBE BEPOATHOCTHO-
BPEMEHHBIX XaPAKTEDHCTHK

* Asropu[6-11HA. Kpacuoea,B.A Manssos,B.1O, Teapr cboprrpcesmcsers
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Jlononerye cymecTsyromei KIacCHOUKALMH: METOXE!
aHAT3A EA OCHOBE BEPOATHOCTHO-EPEMEHHHIX
XaPAKTEPHCTHK

* Mogem snaccuguxamns + Mogems xaccndumamnt
Kpacnosoii LA [11] My C. [15]
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JIomo THeHHe CymecTBYIOme KTacCHOHKAIIHH: METOIBI
aHATH3a HA OCHOBE BEpOATHOCTHO-BPEMEHHEIX

XAPAKTEPHCTHK

* Paboru i A Kpacuceoit, B A Maniosa 510 Jezgra
* MyxaseC. Mapasoncs A FL METOTIIACCHSHRALIVH M TPHOPH B AL
‘TPASHICA B ITPOTZANMHO-KOHS T VAPV EMED CETAX [15]

Hnmocrpams paenpenenesz mapaserpos 5 [6-11, 15]

T
pEs— /\ Seroisecrs

Pasoras pesnse




image13.png
JlomomHeRHe cymecTBylomeH KIacCHbHKAIHH:
METOJIBI aHATH3a Ha OCHOBE KOPPEIALHH
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JIomoTHeHHe CymeCTByomeH KIaCCHOHKAITHH:

MeTOIIEI aHATH32 Ha OCHOBE KOPPEIALHH TOTOKOB
© 1 Zhangusp [12.13]
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AKTyanpHbEIE IPOOIEMBL

+ B pesymsate amamiza 0630pos [1-4] 1 paGor, omicammbix
pastee, GBUI CHOPMYTHPOBAHH! CTCAVIOWIEE TPOGTIEMSI B
coBpemenmoft KaccmprKamun TpaguKa:

1. OTCYICTBHE KaMeCTBOHHbIX STANOHBIX ASHHNX AT

obyuerns;
2. OBecrievternte PaGOTE METOTIOB B PEXIME EATHHOTO
Bpewer;

3. Viyumeswe meramusamiu, yeroimBOCTH
KIaCCHUKATOPOB TPH COXPAHSHITH BHICOKOH TOSHOCTH
H HeBBICOKOfi BHIMHCITENsHOH Farpyske
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AKTyaTbHBIE TIPOGTEMEI OGTACTH: HAIPABICHHT
JaThHEHIIIET0 HCCIeOBAHAA

- B BKP Huxurs: Haysiosa (BMCC. HITY M3H) [19]
PAsPAGOTANBI IPOTPAMMEL AT4 BUABIEHHA TpaduKa
HCCICAYCMBIX IPHIOKEHHIH B paiiie MepexBaterHOro
TPaHKa H IOCTPOCHHA [PAQHIECKIIX BEPOSTHOCTHO-
'BPEMCHHBIX 3aBHCHMOCTE  XAPAKTEPHCTHK TPadHKa.

- Ha ocrose momy«s PE3YIBTATOB IIARHpYLTCH
"BHITIOTHITS KOMILICKCHBIH arais BBX Tpaduxa i
PacHieTa KOPPETAIII BPEMCHHBIX PAIOB [APAMCTPOB
TIOTOKOB NPHIOKEHHI.
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AKTyaTbHBIE TIPOGTEMEI OGTACTH: HAIPABICHHT
JaThHEHIIIET0 HCCIeOBAHAA

JanpHeiflnee HamlpaBlIeHHe HCCIETOBAHHIL:
paspabotka ITO a1 cGopa HHTEPAKTHBHBIX
CeTEBBIX JAHHBIX C THYHBIX KOMIIBIOTEPOB H
ToIydeHHA (aiita-omHcarent
TI0IIB30BATENBCKOTO TPadHKa (C 3aroI0BOYHOMN
HH(pOpMaIHeii) H nocTpoeHna ero BBX
(dopmHpoBaHHE BEIGOPKH TATOHHBIX JIAHHBIX).
a TAKKE PacdeT KOPPEANHH BPEMEHHEIX DAIOB
TapaMeTPOB TOTOKOB IPHIOKEHHI.
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Cnacubo 3a BHUMaHUe!




image1.png
$TBOY BO
‘Hamonansmii necneosstensert yrsepeirer M3TD

Mopososa Onsra Iasmozsa, A-12-20

CoBpeMeHHBIe MPOGIeMBI
KIaccHQHKANNH H aHATH3a TpapHKa

Cesania 15 — BorHCTITe S bl MANDGSL, COTH 1 CHTEMS!
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