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АВТОМАТИЧЕСКАЯ ГЕНЕРАЦИЯ МОДУЛЬНЫХ ТЕСТОВ ДЛЯ ЯЗЫКА C++ С ИСПОЛЬЗОВАНИЕМ ДИНАМИЧЕСКОГО АНАЛИЗА
Павлов В.А., Хиль С.Ю., Мирзеабасов О.А.
В современном мире, тестирование программного обеспечения играет важную роль, позволяя оперативно определять некорректное поведение программного кода. Учитывая темпы современной разработки, эффективное тестирование становится особенно актуальным.
Учитывая возросшие требования в области безопасности информации и анализа программного обеспечения, возникла проблема анализа путей выполнения программного кода, при разных входных данных. Lля решения подобных проблем были созданы инструменты символьного исполнения. Они позволяют анализировать различные пути выполнения программы, однако их использование в больших программных комплексах крайне затруднительно. Поскольку подобные анализаторы не имеют возможность отдельно тестировать функции и методы программного комплекса, а могут лишь тестировать весь комплекс целиком.
Решением вышеописанной проблемы, может служить автоматическая генерация модульных тестов с использованием динамического анализа. С помощью генерации модульных тестов, учитывающих результаты работы динамического анализатора, можно значительно повысить эффективность тестирования программ.
В рамках исследования проблемы анализа и тестирования программы с использованием динамического анализа, были использованы следующие инструменты символьного исполнения: Manticore, S2E, Triton и Angr[1]. По результатам анализа готовых программных решений, установлено, что Angr наиболее эффективно справляется с поставленной проблемой, за счет эффективного покрытия путей выполнения программ[1]. 
Таким образом, задача разработки или модификации готовых решений имеющихся инструментов для динамического анализа программ, ориентированных на обнаружение ошибок и генерацию модульных тестов, является актуальной.

Литература
1. XIE, Bailin and LI, Qi and LUO, Jiabin. ICIIT '22: Proceedings of the 2022 7th International Conference on Intelligent Information Technology. Association for Computing Machinery “Program Vulnerability Mining System Based on Symbolic Execution” – 02.2022 – С. 83-89.
[image: ]
[image: ]
[image: ]

[image: ]
[image: ]
[image: ]
[image: ]
[image: ]
[image: ]
[image: ]
[bookmark: _GoBack]
image2.png
Bygep obuea 1 Craiigsi

ABTOME
TEecToB [

IR S— [P—— VN
d9-0 ‘: 'ABTOMaTMUeCKan reHepaUmna MOAYNbHbIX TECTOB ANs A3bika C++ C MCNONb30BaHMEM AMHAMMUUECKOro aHannsa - Microsoft PowerPoint - o X
Frawan  Berana
: [ e N S R -0
International- Conf - — -
F Mater - a x| B b ) % ) & 3anueka guryper - 8 Haifm

- - B | = =
puting- Machinery- Boccranonims 2 Kowryp Guryps - | 8 3amennms +
A P— Corgore KX U S b A a| A onrypes Ynopsaoums crpece-crin "

2 s b= - - e < 3ppextsl puryy Bulgenuts ~ Cozpats Ceoiictea
tion”—02.2022—( - ¥ cwia- SPeEaen i “ oo giryp © | R Buia a i

A63aL 7 Pucosatme

Llenb paboTbl

N3yunTb TekyliMe peLUEHWUS CUMBOJIbHOTO WCMOJIHEHWSI MPOrpamM, pelueHust Ans
aBTOMAaTU4ECKON reHepaLMu MOAYINbHbIX TECTOB C UCMOMb30BAHUEM WHCTPYMEHTOB
[IMHaMUYecKoro aHamnmuaa, BbiiBUTb OCHOBHble MPoGreMbl. CNpOeKTMpoBaTb MOAXOA,
Ansa 6onee apdeKTUBHOI reHepaLn MOAyIbHbIX TECTOB.

- | Peaaktuposanite

Ot

v O

Movick 5: 3

Vs

] Article_RU_30-1581_v1
|@;‘7 Magnos

3ameTku K cnaiigy

Craiia2 w3 11 | *simple Liaht" | pyccni |

P UTO6bI HauaTh NOUCK, BBEANTE 34€Ch 3aMpoC

T S MHTK Komapos (3)
] Belikov_GV_prezentatsia_2

A f®m Q) T ENG

4 ABTOMATVUECKaR TeHePaLIVA MOAYIbHBIX... (.

1437
3005.2024

0




image3.png
—ee e PRV — =] x

Bld9- o= /ABTOMaT/IUECKaR reHepaLVa MOAY IbHbIX TECTOB ANA A3bika C++ C MCMONb30BaHMEM AMHAaMUUECKOro aHanusa - Microsoft PowerPoint - [m) X
fraswan  Beraska

o. Tragean | Boraeka  [usalin  Mepexogs  AMAMausa  oKa3 Calldos  Peuewsuposade  BuA - @
it Maker - . P 4 n & 3anueka guryps -+ @A Hait
ﬂ * [ = s o ® Jii3 ’@) QE ) Guryp: hx-IMm o -
Ga- 5 Boccravosums. & Z Komtyp purypsi 2 3amennTs -
Berasume Cosgars ~N Ourypt YnopsgouTh SKcrpecc-cuni "
6 T g s 5 pasgen - t LA RCTRSNS LG 2 9 30gecs ouyp - | I Bugenms - | | @] Cosam Caoiicrea 5 BuigenuTs,
Lleﬂb pa CEyq)ep obuena Craiigsi Lpugr AGzay Pucosase Pegakmposanue

) X Ao Omepims
Wayuutb  Tekyu . ~ v O | Moucke:3 .l
aBTOMaTUYECKO B ~
Wma
[AMHaMUYecKore 1
Ana Gonee achq %] Article_RU_30-1581.v1
2 4 Masnos.
Y70 Takoe CUMBOSBHOE MCMOHEHNe ]
CuMBOIIbHOE UCTIONTHEHNe — 3TO METOA aHanu3a NporpamMMHoro obecneyeHus,
1 KOTOpbIi MO3BONSAET BLINOMHATL NPOrPamMMy, UCTOSb3YA CUMBOJIbI BMECTO KOHKPETHBIX
9 3HaueHuin. [laHHbIii MeTo/, NO3BOMNAET aHaNM3MpoBaTh MyTW BbINOIHEHNS MPOrPaMMbl
1 B 3aBUCUMOCTY OT BXOAHBIX [JaHHbIX.
i Teperor
~ . CivBoTBHOE
1[ BBIGOp COCTOSHIA U1 IICTIOTHEHIS ¢ e—
asamna nocexyioteit i
1 sovnosme o
1[ Tlonydentte HOBBIX CnsHIe SKBIBATCHTHEIX JoGasnete HOBEX
o . cocTosHii B
1 cocTosmii coctomsuii romectse
2 >
- EH=
M [ ET“MHTK Komapos (3)
3ameTku K cnaiigy 3 1 Belikov_GV._prezentatsia_2
Craiia 3w 1 | “Simle Liaht” | pyccsi | e @ o% (0 U (DFA . = Astomammueckan renepauus MoayisHbix.. (

L Uto6bl HauaTh Nonck, BBeauTe 3aeck 3anpoc | i o - Cg @ 0 e B 0 & Y ‘ @ @ @ A tm Q) 3 ENG 30:;;35)24 ]





image4.png
SV — =] x

CIFEIE i

Bld9- o= /ABTOMaT/IUECKaR reHepaLVa MOAY IbHbIX TECTOB ANA A3bika C++ C MCMONb30BaHMEM AMHAaMUUECKOro aHanusa - Microsoft PowerPoint - [m) X

fnagsan  Boraka

[SUMN | rroswan | Boraska  Awsaiiv  Mepexogs  Awwawis  [lokas Cnaiigoe  PeuewWposawme B

m D gﬁ D 3anweka uryps - 4 Haiim

B ey B Marer - -

. | B s 7 T V) &

Ga- 5 Boccravosums. B Z Komtyp purypsi 25 3amenTs -

Bcrasims Cosgame Ouryps YnopagouTs Skcrpece-cruni "

B s 5 pasgen - LS - P nopn " 2 20emsouyp - | b swnenm+| | comere caodrma - Buaen.
Bygep obmena I Craiigsi AG3ay Pucosatme Pegakmposatite
=] Ao Ompame
- v O | MNoncxs:3 »

Vs

] Article_RU_30-1581_v1
4 Masnos.

CyliecTByoLLME peLLEHUS

1
1
1
1
1
1

Manticore

7| e

“n 4

[ ET“MHTK Komapos (3)
1] Belikov_GV_prezentatsia_2
Craiia 4 w3 11 | *simple Liaht" | pyccani | e @ esm (0 U (D FA .| Astomataueckan reepauus MoayoHbix... (

YTOBbI HauaTh MOWCK, BBEAWTE 34eck 3anpoc | i o - Cg @ o e a0 & Y ‘ @ (P A m Q) G ENG s (]

3005.2024

3ameTky K cnaiigy :





image5.png
- = x =
o= ATOMATUUECKaS! TEHEPALIIA MOAYIBHEIX TECTOB A A3biKa C++ C MCTIONB30BaH/EM AMHEMIUECKOTO aHanmsa - Microsoft PowerPoint

Traswan | Borasa  Awsail  Mepexossl

Awwawn Mok crafigos  Peuewuposanie  Bua

.
& #\_\‘ (&) Maxer -

= R — m ' & 3amueka purypsl - | @ Haiim
MESIRP W = p . - -
CyLLecTs B 9 Boccranosums B > % ¥ 2 (ommyp onryput < | 8. Zavemms + x- |0 ~/L\
Y S SO o gen | X F L @ e M| A m . | opmepsouncrpececnn IO L o coniass D
Bydep obmena I Craiigsi Lpugt AG3ay Pucosatme PegaktupoBarine
= 7 o Onpaime
- v | Noncxe: 3 »
Wma -
1 Article_RU_30-1581.v1
1 Masnos.
[Mpobnema «komBuMHaTOpHOro B3pbiBa»
BonbLuoit Kog nporpaMmbl ->
KLEE
MHOro CTPYKTYp YBENMUMBAIOLLMX KOMMYECTBO CUMBOJIbHBIX BbIP@XEHUIA -> C
Huskas acpcpekTBHOCTbL aHanusa
= >
- EHe
i =i “MHTK_Komapos (3)
E 3ameTku k cnavigy %] Belikov_GV_prezentatsia_2
Craiia 5 w311 | "Simple Liaht" | pveckwii |

MEEm = en (0 U (DFA . ™ AstoManiueckan reHepauus MOAYIbHBIX... (
YTo6bl HauaTb Mouck, BBeANTe 34eck 3anpoc i o - % @ 0 e a3 0 & Y ‘ @ @ Amd) B e 0

3005.2024





image6.png
=] x

d9-06] ABTOMaTUuECKaR reHepaLliA MOAYIHBIX TECTOB ANR A3biKa C++ C MCMIONL30BaHYEM AVHAMVUECKOTO aHanwsa - Microsoft PowerPoint  — m} X
frageas  Beraska
(&) Maxer - N P n & 3anueka guryps -+ @A Hait
*» ;‘t‘ s AN B i Puryp: x-|[m \/ -
2 - 89 Boccraosums Z Kowmyp Gurypsl | B 3amenims
Berasume Cosgare ~N Ourypt YnopsgouTh SKcrpecc-cuni "
s s 5 pasgen - X L8 B A A "yps Ynopn 2 9 300ecs guyp - | k Bugenm v | | =F  Cosaam Ceolici=a Bugene
Bydep obmena I Craiigsi Lpugt AG3ay Pucosatme PegaktupoBarine
\AaowTe o
ol X -
- v/O  MNoucks:3 Vad

Moaxod kK cMsAr4eHuo npobnemsl

Vs

3 Article_RU_30-1581_v1
4 Masnos.

CuMBOSIbHOE UCMOSTHEeHUE NULLb WHTepecyoLero y4acTtka koga, ¢ ucnosfib3osaHuem

Mpobnemz

(o
S prcetont (e 5,

EANNN

[

BonbLwoii kog |

MHoro CTpyKTy

Huskas adpcpet

Jelese om0
)

)

" boot MyPmcsion2(ine 2,
PR

Jelse st )
)

“n 4

3ameTku K cnaiigy

Craiia 6 w3 11 | "Simple Liaht" | pvccxii |

|8

YTO6bI HauaTb MOVCK, BBEAUTE 34eCh 3aMPoC

=il

o

R EOE 20 o B Y @

© M

EEe e ax0—U——©F

+MHTK Komapos (3)
] Belikov_GV_prezentatsia_2

4 ABTOMATVUECKaR TeHePaLIVA MOAYIbHBIX... (.

A f®m Q) T ENG

14:41
3005.2024

0




image7.png
90+

fnagsan  Boraka

Mopxon t

-
Bcrasim.
CumBonbHoe -

A . Byoep obwena I
A J B
e

1

A———
6 et acn
s

JER———

uly

L2 et wpmceiens i b2
s o

A

) et e
w0

20, sesem talser

a g

2 e min €
5 eaciess < mabiae
R

5 aecin s a o b
26 st tppmesionta, 1)
S s g, @)
25 else sedizcoms << 7Tl
0 i < Bpes

— =]

ABTOMATVUECKaR FeHepaLIVA MOAY/IbHLIX TECTOB ANA 3bika C++ C MCMONL30BaHVEM AVHaMUUECKOTO aHansa - Microsoft PowerPoint - o X

4 g Svee- -

AN
Boccranomims
S e M- oAa-| A

it [xbp - ox10]
tr frax)
o

0401262 (0x401240) _ZIIMyFunceion2RP+0x82

Wpngr 5

mou xax, quord pe (xbp - 0x10)
mov eax, dvord pux [xax]

o xcx, quord pt (x0p - Ox18)
cap eax, dword prr (rex]

Jge oxt01310

©:004012¢2: mov  Tox, quord ptr [xbp - 0x18]
0100401266 mov esi, dword ptr (rax]
0x004012¢8:  movabs a1, 0x4B4080

000101202 call  0x401060

0401310 (0x401240) _ZIMyFunc:

0x00401310:  Jrp Oxde

» %

QUrypLI YnOpAAOUHTE SKEnpECC-CTun

‘} & 3anueka guryps -+ @A Hait
Z Kowryp Giryps + | 2. Zamesums -
. Q 3ppexms puryp I Bugenums ~

Pucosatme - | Peaaktuposanite

ov Tax, quord ptr (16p - 8]
mov edx, dword ptr (rax]

oy xax, quord ptx [1bp - 0x10]
ov eax, dword ptr [rax]
amp edx, eax

: jge xa0120

01801278 (2x401203) _ZIFUNCIONZRIPL0XTS.

oxe0a01278: xax, quord ptx [xbp - 0x10]
oxooa0127c eax, dword ptr (rax]
exeos0127e: est, eax

oxe0401280: edi, oxeasoso

000401285 call 0x401060

3ameTku K cnaiigy

Craiia 7 w3 11 | *Simple Liaht"

P UTO6bI HauaTh NOUCK, BBEANTE 34€Ch 3aMpoC

pyeckii

= ek (DA

ﬂdBYOEGE

Cosgams Ceoiicrea

Ot

v O | Movcks:3

Vs

] Article_RU_30-1581_v1
|@;‘7 Magnos

T S MHTK Komapos (3)
2] Belikov_GV_prezentatsia_2

4 ABTOMATVUECKaR TeHePaLIVA MOAYIbHBIX... (.

= 1442
A ) G
D) @ EE 3005.2024 t




image8.png
S ] =] x

Bld9-0ls ATOMATUUECKaS! TEHEPALIIA MOAYIBHEIX TECTOB A A3biKa C++ C MCTIONB30BaH/EM AMHEMIUECKOTO aHanmsa - Microsoft PowerPoint

MEIRMP W) =
(g - 0] Z Kornyp Girypsi -
o ET S e M- M| A- OIYPLl YIOPRAOHMT: SKCTPECCTUN ) 5 erres guryp - | & Bugemus ~ =}  Coasam Croiictea

fnagsan  Boraka

& 3anweka ourypet - @ Haifm -
Fop—— x- @ "jg

o

Ot

wpigr Pucosatie - | Pegaxiposaie

v O | Moucks:3

Vs

] Article_RU_30-1581_v1

Thread 1 Thread 1 14 nasnos

1. bool resultReady{false}; bool resultReady{false};

2. uint64_t result; uint64_t result;

3.

4. void SomeCalculate(){ void SomeCalculate () {
result = Function(); resultReady = true;
resultReady = true; result = Function();

Thread 2

1. void UseResult(){
2. if (resultReady) {

3. std::icout << result;
4.

5.}

Al
Al
Al
Al
Al
Al
Al
Al
Al
Al
Al
Al
Al

3ameTku k cnaitgy Belikov_GV_prezentatsia_2
4 ABTOMATVUECKaR TeHePaLIVA MOAYIbHBIX... (.

= 14:43
A ) G
D) @ EE 3005.2024 t





image9.png
- =] e

RN -

Bld9- o] ABTOMaTVUeCKan reHepaLa MOAY/IbHBIX TeCTOB AN A3bika C++ C MCMOIb30BaHMEM AMHAMUUECKOTO aHanusa - Microsoft PowerPoint - o X
fraswan  Beraska

Thi Tnaewan | Boraska  [wsaile  Mepexoss  Awmawia  lokas cnaiidos  PeuewsuposaWne  Bia - @ ~ @

* Mater - B @ %E ( & 3anwea gurypet - @ Haif [ ) CH &
1. bool resul . = 9 soccramosus A - ‘ X~
2. uinté4_t 1 O™ o o pogen | K K8 e B e UYL YROPAROUWTS SKCTPECCTUN 1) 5 perm quryp - | Iy Bugemma = |+ o Cospam Cooficrsa o e
3. by¢ep obmera I Craiigsi LWpupr Pucosariie Pegakposatite ‘
a0 Ompume
4. void SomeC =
v O | MNoucks: 3 P

5. result 4
6. resultk
7.}

Vv

] Article_RU_30-1581_v1
3 Magnos

CFG n notokn

1. #include <iostream>

#include <thread>

void PrintNumbers(int i) {
"thread:

" << i << " started" << std

out <<

endl;

out << "thread: " << i << " finished" << std::endl;

8. int main() {

out << "Main thread started." << std::endl;
10. std::thread tl(PrintNumbers, 1); 2
11. std::thread t2(PrintNumbers, 2); =
12. tl.join();

13. t2.join(); =
14. std
15. return 0;

cout << "Main thread finished." << std::endl;

11

+MHTK Komapos (3)
S 3ameTku K cnaiiay = ] Belikov_GV_prezentatsia_2

[Bleem @ o% (0 U (HFA . 4 Astomaiueckas reHepauvs MOaybHbIX...

P 9 @ 1444
@ P N®E) T NG oy, N

= ) ol el e ) o) el ) ) ) )

Cnaiia 9 w3 11| *simple Liaht | pyccxii |

P UYrobbl HauaTb novick, BBeAUTe 3aeck 3anpoc | Si o =y @ @ 0 e B 0 g B





image10.png
—ee Meicennnés WWinn — =] x

Bld9- o= AABTOMaTUUECKaR FeHEpaLIVs MOAY/IbHLIX TECTOB ANA A3bika C++ C MCMIONL30BaHVEM AMHAMUECKOTO aHansa - Microsoft PowerPoint - o X
fraswan  Beraska

sy Dvae Tk B - = P @  samera uypst 88 v
CFG nnot a 5 soccranosms T oE ¥ @ komp ouyps - | G sawenn | | X
[, o T K ks A A Oy OPRIGT. IO 5 s | g~ | e Cop Caoesa

1. #include < . B o " - , . A e
e < Bibep oowens ):aw.\m pgr - ucosane copponame P
3. void Printl 4 r v O  Moucke:3 P
4. Wma
5.
e ] Article_RU_30-1581_v1
7. ) Nagnos
8. 3akntoveHne
9.
10.

1.
12. tl.join()
13. t2.join()
14. std::cout

B xone gaHHow paboTbl, Obinn N3yyeHbl CYLLECTBYHOLIME PELLEHNS ANS
CUMBOJIBHOTO UCMOMHEHNS MPOrpaMM 1 aBTOMAaTUYECKOW FTeHepaLin MOAYITbHbIX
TecToB. PasobpaHbl HekoTopble MPoBrieMbl CMBOSBHOTO UCTIOSNTHEHUS
NpefrioXKeH NOAXoA, YNpOoLLatoLLMii reHepaLnio MoAybHbIX TECTOB.

15. return 0;
16.}

=4 A A& _A_a_a_Aa._a_.°a_=&a._.°

T +MHTK Komapos (3)
|| 3ametku k cnaiiny ~ | ] Belikov_GV_prezentatsia 2
Cnaiia 10 w3 11 | "Simple Liaht" | pycckwii | \ﬂ S F 85% ©—0‘4® (22 % Astomatnueckas reHepauns MoayNbHbIX... (

Y ‘ @ @ Amd) @ e | 0 ]

=h ¢ i
p UYT06bl HauaTh NOW1CK, BBEAWUTE 34eCb 3anpoc =1 o - % | 30.05.2024





image1.png
Beraska

ABTOMATITUE
C++CTIC

B- coBpemeHHON
PO, MO3BOIAA- (
KoJa.- YUHTBIBas-
CTAHOBHTCS - 0CO0E]

VunTsIBasg-Bo3ps
TPOrPaMMHOIO" O
TIPOrPaMMHOT0 KO,
OBIIN" _CO3AHBI
AHATI3UPOBATH Pa;
B-00IIBIIIIX TIPOTPE
aHATI3aTOPhI- He-
TIPOrPaMMHOT0 K0!

Pemennem-BeIm
MOZYIBHBIX - TECTY
TeHepaImy- MOy T
aHATI3aTOPa,”  MC

LIER

o=

Tnagsan | Boraka

E‘.‘D (&) Maxer -
scrasm, Cosgame
” ronin s "5 Pasaen

Bygep obuea 1 Craiigsi

ATOMATUUECKaS! TEHEPALIIA MOAYIBHEIX TECTOB A A3biKa C++ C MCTIONB30BaH/EM AMHEMIUECKOTO aHanmsa - Microsoft PowerPoint

Lusaiiv

' 89 Boccraosums

PRV =] x

Mepexogsl  Awmawn  Tokas craiiaos

Peueranposaie  Bua o

@ H Y

QUrypLI YnOpAAOUHTE SKEnpECC-CTun

& 33k guryper - B Haifm

o AN [BE-E

Z Kornyp ourypsi

D 3ppextsi puryp

e 3avenims ~

K £ 9 S e M- Aa-| A

ls Bumenms

Wpngr Asau Prcosatiie Peaaxmposasme

Lx-

1=}

Cosgams Ceoiictea.

X

ABTOMaTUYeCKas reHepaunst MoaynbHbIX
TeCToB Ans A3blka C++ C ncnonb3oBaHnem
AMHaMUYeckoro aHanmsa

Maenos B.A. Xunb C.1O.

\mpownTs

v O | Movcks:3
Vs

] Article_RU_30-1581.v1
] Magnos

OmkpaIT

“n 4

3ameTku K cnaiigy

=T+ MHTK Komapos (3)
1] Belikov_GV_prezentatsia_2

Craiia 13 11 | *Simple Liaht" | pycowii |

P UTO6bI HauaTh NOUCK, BBEANTE 34€Ch 3aMpoC

EEe e ax0—U——©F

O W R EL OO0 ™ ¢ & w @ »

Yy @

A f®m Q) T ENG

4 ABTOMATVUECKaR TeHePaLIVA MOAYIbHBIX... (.

1435
3005.2024

0




