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Разработка программных средств для анализа трафика почтового сервера

Л.И. Абросимов, С.Г. Калашников
(Москва, Московский энергетический институт (технический университет), Россия)

Стремительное развитие в конце XX и начале XXI века сетевых технологий предоставило человеку огромные возможности в общении и передаче информации на большие расстояния. Благодаря всемирной сети Интернет у человека появилась возможность получить доступ к интересующей его информации почти в любой точке нашей планеты. Одним из наиболее используемых сервисов Интернета является электронная почта. Неработоспособность электронной почты приводит к тому, что электронные письма, содержащие важную информацию, могут дойти не вовремя или не дойти до адресата вообще. Отсюда возникает необходимость оперативного выявления и устранения  неисправностей в сети и в оборудовании способных привести к неустойчивой работе почтовых серверов.
В результате проведенной работы был разработан комплекс программных средств для анализа трафика почтового сервера корпорации. Данный комплекс позволяет собрать дамп с параметрами каждой транзакции трафика почтового сервера и обработать его, с целью определения количественных характеристик трафика. По собранному дампу определяется количество принятых и отправленных писем, средний размер письма, а также общее количество данных, переданных по протоколу Simple Mail Transport Protocol (SMTP). Для каждого часа измерения подсчитывается количество преданных данных по протоколу SMTP. Далее строится гистограмма количества переданных бит/с усредненных за час (рисунок 1), а также количества преданных пакетов/с, также усредненных за час.
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Рисунок 1 - Гистограмма количества переданных бит/с усредненных за час

Для получения данных о трафике почтового сервера анализируются заголовки канального, сетевого и транспортного уровней.

С помощью разработанного программного комплекса была получена и обработана информация о трафике почтового маршрутизатора Московского Энергетического Института (МЭИ). Проведены непрерывные исследования трафика в течении недели. По этой информации были сделаны предварительные выводы о текущей нагрузке на почтовый маршрутизатор МЭИ.
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